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BANK NOWY S.A.

PORADNIK KORZYSTANIA Z
UStUG BANKOWOSCI
ELEKTRONICZNE]J
bankNOWY24



Majac na uwadze troske o Twoje bezpieczenstwo, prezentujemy poradnik

korzystania z ustug bankowosci elektronicznej bankNOWY24.

1. Loguj sie ze strony Banku

Logowania do bankowosci elektronicznej bankNOWY24 nalezy dokonywadé poprzez strone Banku

(https://www.banknowy24.pl). Przed zalogowaniem sie do bankowosci nalezy rowniez

sprawdzi¢, czy w polu adresowym przegladarki pierwszg czescig adresu sg litery "https”,
a nie , http”.
Do logowania nigdy nie wolno uzywa¢ linkéw otrzymanych w wiadomosciach e-mailowych,

a takze logowac sie poprzez strone logowania wyszukang za pomocg wyszukiwarki.

2. Sprawdzaj, czy sesja jest szyfrowana
Przed zalogowaniem sie do bankNOWY24 konieczne jest sprawdzenie, czy na pasku adresu
w przegladarce znajduje sie symbol ktédki. Symbol ten swiadczy, o tym, Zze biezgca sesja jest

szyfrowana.

3. Sprawdzaj, czy certyfikat zostat wydany dla www.banknowy24.pl

Po kliknieciu w symbol ktédki znajdujacy sie na pasku adresowym w przegladarce mozliwe jest
sprawdzenie, czy wyswietlony certyfikat jest nadal wazny oraz czy zostat wydany dla

odpowiedniej witryny (https://www.banknowy24.pl).

4. Zwracaj uwage na wyglad serwisu

Jezeli podczas korzystania z serwisu bankNOWY24 jakis jego element lub sposdb dziatania zwréci
Twojg uwage zaprzestan korzystania z ustug oraz skontaktuj sie z Bankiem Nowym S.A. za

posrednictwem poczty elektronicznej pod adresem online@banknowy.pl.



https://www.banknowy24.pl/
https://www.banknowy24.pl/

5. Korzystaj tylko z jednego okna przegladarki

Podczas korzystania z ustug bankowosci elektronicznej bankNOWY24 nalezy uzywac tylko

jednego okna przegladarki.

6. Uzywaj programow antywirusowych

W celu zapewnienia bezpieczenstwa korzystania z ustug bankowosci elektronicznej
bankNOWY24, a takze innych czynnosci wykonywanych w Internecie konieczne jest uzywanie

oprogramowania antywirusowego.

7. Korzystaj z legalnego oraz aktualnego oprogramowania

W celu uchronienia sie przed ztosliwym oprogramowaniem, a takze wlamaniami
cyberprzestepcéw nalezy dba¢ o legalnos¢ oraz aktualnos¢ uzywanego oprogramowania,
w szczegdblnosci systemu operacyjnego, programow antywirusowych oraz przeglagdarek

internetowych.

8. Korzystaj z bezpiecznej sieci internetowej

Podczas logowania do bankNOWY24 konieczne jest korzystanie z bezpiecznej sieci internetowej.
Nie zaleca sie logowania przy uzyciu nieznanej, ogélnodostepnej lub niezabezpieczonej sieci.

Podczas korzystania z prywatnego Wi-Fi zaleca sie zabezpieczanie dostepu do sieci hastem.

9. Weryfikuj wykonywane operacje
Podczas korzystania z ustug bankowosci elektronicznej bankNOWY24 nalezy weryfikowac

poprawnos¢ wykonywanych operacji, takze sprawdza¢, czy z rachunku nie wykonane zostaty

operacje, ktdre nie zostaty zlecone przez Uzytkownika.

10. Poruszaj sie po serwisie wykorzystujgc przyciski nawigacyjne

Po serwisie bankNOWY24 nalezy poruszac¢ sie jedynie za pomocy przyciskdw nawigacyjnych
umieszczonych wewnatrz serwisu, niewskazane jest korzystanie z nawigacji przegladarki

internetowej. Po okresie bezczynnosci w serwisie nastgpi wygasniecie sesji i konieczne bedzie



ponowne zalogowanie do serwisu w celu dalszego korzystania z ustug bankowosci elektronicznej

bankNOWY24.

11. Weryfikuj poprawnos¢ danych w formularzu przelewu

Po wypetnieniu formularza przelewu elektronicznego, w oknie prezentujgcym podsumowanie
danych, przed zatwierdzeniem realizacji dyspozycji, konieczne jest sprawdzenie, czy wszystkie
dane wprowadzone zostaty poprawnie oraz czy nie zostaty podmienione, w szczegdlnosci nalezy

zwrdcié uwage na numer rachunku odbiorcy oraz kwote przelewu.

12. Weryfikuj tres¢ SMS-6w autoryzacyjnych

Nalezy kazdorazowo weryfikowac¢ tres¢ SMS-6w autoryzacyjnych, w szczegdlnosci sprawdzajgc

numer rachunku odbiorcy przelewu, a takze jego kwote.

13. Wyloguj sie z serwisu
Po zakonczeniu korzystania z ustug bankowosci elektronicznej bankNOWY24, a takze

w przypadku oddalenia sie od sprzetu, z ktérego nastepuje logowanie do bankowosci

elektronicznej bezwzglednie nalezy wylogowac z serwisu.

14. Nie otwieraj e-maili pochodzgcych z nieznanych zrdodet

Nalezy zwraca¢ uwage na korespondencje otrzymywang za posrednictwem poczty
elektronicznej. Zaleca sie nieotwierania wiadomosci pochodzacych z nieznanych Zrddet,
niekorzystania z podejrzanych linkéw zamieszczanych w e-mailach oraz pobierania nieznanych

zafacznikow.

15. Nie udostepniaj urzagdzen osobom postronnym

Zaleca sie nieudostepnianie urzadzen, z ktdrych nastepuje logowanie do serwisu bankowosci
elektronicznej bankNOWY24 osobom postronnym, a takze stosowanie haset zabezpieczajacych

dostep do tego sprzetu.




16. Chron swoje dane do logowania

Zabronione jest udostepnianie danych wykorzystywanych do logowania w serwisie

bankNOWY24 tj. login oraz hasto dostepu.

17. Poszerzaj swojg wiedze na temat zagrozen bezpieczenstwa

Zaleca sie regularne poszerzanie wiedzy na tematy zwigzane z zagrozeniami bezpieczenstwa
elektronicznego. Zachecamy do zapoznawania sie z informacjami na temat zagrozen
zamieszczanych w Oddziale onLINE pod adresem:

https://online.banknowy.pl/portal online/bezpieczenstwo

Jezeli potrzebujesz wiecej informac;ji

Zapraszamy do kontaktu za posrednictwem:

«  Poczty elektronicznej Banku Nowego S.A. pod adresem

online@banknowy.pl

- Formularza kontaktowego znajdujgcego sie na stronie

https://www.banknowy.pl.
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